ISSN: 2177-3246

EFEITOS DA BIOMETRIA NA SEGURANCA PUBLICA BRASILEIRA: UMA ANALISE
SOBRE RECONHECIMENTO FACIAL E RACISMO ALGORITMO

EFFECTS OF BIOMETRICS ON BRAZILIAN PUBLIC SECURITY: AN ANALYSIS ON
FACIAL RECOGNITION AND RACISM ALGORITHM

LOS EFECTOS DE LA BIOMETRIA EN LA SEGURIDAD PUBLICA BRASILENA: UN
ANALISIS DE LOS ALGORITMOS DE RECONOCIMIENTO FACIAL Y RACISMO

d 10.56238/revgeov16n5-172

Pablo Ornelas Rosa'

Doutor em Ciéncias Sociais

Institui¢do: Pontificia Universidade Catolica de Sao Paulo (PUC/SP), Universidade Vila Velha
(UVV), Centro Universitario Vale Cricaré (UNIVC)

E-mail: pablorosal 3@gmail.com

Orecid: https://orcid.org/0000-0002-9075-3895

Lattes: http://lattes.cnpq.br/1908091180713668

Clécio José Morandi de Assis Lemos

Doutor em Direto

Institui¢do: Pontificia Universidade Catdlica do Rio de Janeiro (PUC/RJ), Universidade Federal do
Espirito Santo (UFES), Centro Universitario do Espirito Santo (UNESC)

E-mail: cleciojus@gmail.com

Lattes: http://lattes.cnpq.br/4912344889000121

Aknaton Toczek Souza

Doutor em Sociologia, Doutor em Direito

Instituicdo: Universidade Federal do Parana (UFPR), Universidade Catolica de Pelotas (UCPEL)
E-mail: aknatontoczek@gmail.com

Orecid: https://orcid.org/0000-0002-6946-6242

Lattes: http://lattes.cnpq.br/8961574472191125

Eudson Ferreira Bento

Mestre em Seguranca Publica

Institui¢do: Universidade Vila Velha (UVV), Policia Civil
E-mail: eudsonfbento@yahoo.com.br

Orcid: https://orcid.org/0009-0003-0875-8692

Lattes: http://lattes.cnpq.br/9956411821404367

RESUMO
O artigo apresenta uma revisdo de literatura sobre a rela¢do entre racismo e uso da tecnologia de
reconhecimento facial pela Seguranca Publica brasileira. O texto estd organizado em quatro se¢des: na
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primeira, sdo apresentados fendmenos como plataformizagao, dataficacdo da vida, colonialismo de
dados, capitalismo de plataforma e vigilancia; na segunda, sdo expostas algumas caracteristicas dessa
tecnologia; na terceira, evidencia-se os estudos sobre discriminacao racial através dos algoritmos; por
fim, apresenta-se as principais consequéncias do racismo algoritmico na Seguranca Publica. Conclui
pela necessidade de um debate amplo acerca dessas praticas algoritmicas discriminatorias, visando
evitar a violagdo de direitos e garantias fundamentais.

Palavras-chave: Racismo. Algoritmo. Seguranca Publica. Direitos Fundamentais.

ABSTRACT

The article presents a literature review on the relationship between racism and the use of facial
recognition technology by Brazilian Public Security, organized into four sections: in the first,
phenomena such as platformization, datafication of life, data colonialism, platform capitalism are
presented. and surveillance; in the second, some characteristics of this technology are exposed; in the
third, studies on racial discrimination through algorithms are highlighted; in the fourth, the main
consequences of algorithmic racism in Public Security are presented. It concludes that there is a need
for a broad debate about these discriminatory algorithmic practices, aiming to avoid the violation of
fundamental rights and guarantees.

Keywords: Racism. Algorithm. Public Security. Fundamental Rights.

RESUMEN

Este articulo presenta una revision bibliografica sobre la relacion entre el racismo y el uso de la
tecnologia de reconocimiento facial por parte de la Seguridad Publica brasilena. El texto se organiza
en cuatro secciones: la primera presenta fenomenos como la plataformizacion, la datificacion de la
vida, el colonialismo de datos, el capitalismo de plataformas y la vigilancia; la segunda expone algunas
caracteristicas de esta tecnologia; la tercera destaca estudios sobre discriminacion racial mediante
algoritmos; finalmente, presenta las principales consecuencias del racismo algoritmico en la Seguridad
Publica. Concluye con la necesidad de un amplio debate sobre estas practicas algoritmicas
discriminatorias, con el objetivo de prevenir la violacion de los derechos y garantias fundamentales.

Palabras clave: Racismo. Algoritmo. Seguridad Publica. Derechos Fundamentales.
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1 INTRODUCAO

Ferramentas como a inteligéncia artificial, certificagdo digital, internet das coisas, dentre
muitas outras, s3o apenas alguns exemplos de como a tecnologia vem transformando o dia a dia de
pessoas, empresas € do proprio Estado. Na medida em que vai se entranhando em nossos fazeres,
gerando mudancas nos comportamentos, a tecnologia também apresenta impasses. Um desses
questionamentos envolve a nova roupagem que o racismo assume, inclusive involuntariamente, nesse
oceano de bifes, contaminando-o com suas caracteristicas estruturais, destacando-se operacdes de
bloqueio algoritmico de pessoas negras e uso de robds digitais (bots)* para discursos supremacistas,
na maioria das vezes operando sem serem notadas (SILVA, 2020).

A sutileza desta nova modalidade de discriminag@o ocorre porque passamos a viver em uma
sociedade caracterizada pelo uso intensivo de softwares que se tornam a forma prioritiria das
interagdes sociais, o que implica na ampla mobilizacdo de algoritmos utilizados para finalidades
preditivas (SILVEIRA, 2016; DA EMPOLI, 2019; ZUBOFF, 2020). O uso normalizado de aparelhos
celulares, tablets e demais gadgets indica a crescente presenga das tecnologias em nosso convivio,
permeando intensamente nossas relagoes.

Contudo, nem os softwares e nem os algoritmos neles contidos operam de forma neutra. Ao
contrario, eles geram efeitos porque foram criados e desenvolvidos por seres humanos visando
determinadas finalidades. Assim, apesar de serem imateriais € aparentemente invisiveis, possuem um
ponto de partida e um objetivo que pode expressar discriminacdo, ainda que de maneira nao
intencional.

Tais fatos ganham maior preocupacdo com a aplicagdo do reconhecimento facial pelos 6rgaos
de Seguranca Publica, o que torna imprescindivel o estudo dos precedentes envolvendo a Inteligéncia
Artificial e o racismo, compreendendo seus conceitos, histéria e estrutura. Sendo assim, o escrito
apresentado, objetiva analisar essa nova faceta da discriminagdo racial, colaborando para o seu
conhecimento e investiga¢cdo, na medida em que busca compreender como ela ocorre hodiernamente.
Ja ha algum tempo esse método de reconhecimento facial tem acompanhado polémicas, notadamente
quando estudos indicam que tal tecnologia ¢ propensa ao cometimento de erros na analise de rostos de
pessoas negras ou de outras minorias, merecendo nossa preocupacdo (SILVA, 2020; BEIGUELMAN,
2021; AMARAL, MARTINS, ELESBAO, 2021; NOBLE, 2021).

O texto a seguir foi organizado da seguinte maneira: na primeira se¢ao, foram expostos alguns
dos pressupostos que versam sobre os fendmenos da plataformizacdo e da dataficacdo da vida; na
segunda, foram abordadas algumas das principais caracteristicas que envolvem as tecnologias de

reconhecimento facial; na terceira, foram evidenciados os elementos que as constituem; para, no fim,

2 “Os bots sdo aplicagdes autdbnomas que rodam na Internet enquanto desempenham algum tipo de tarefa pré-determinada”
(GARRET, 2022)
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apresentar algumas das principais consequéncias dessa forma de controle social, enfatizando o campo

da Segurancga Publica.

2 CAPITALISMO DE PLATAFORMA E DE VIGILANCIA

No percurso para o XXI ocorreram transformacgdes significativas referentes as maneiras pelas
quais as pessoas passaram a se relacionar, assim como foram alteradas as formas como se constituem
enquanto sujeitos, a partir da intensificagdo paulatina do uso das plataformas digitais em sua
comunicagdo, alterando o acesso a informag¢do antes marcado pelo dominio da interacdo face a face
(ROSA; AMARAL; NEMER, 2021, p. 02).

Logo, importa descrever o processo de plataformizacdo e de dataficacdo da vida, de cuja
influéncia a Seguranga Publica ndo se encontra imune. A respeito da plataformizagdo, ¢ necessario
evidenciar as contribui¢des de Poell, Nieborg e Dijck (2020, p. 05) que a definem como uma forma de
“penetracdo de infraestruturas, processos econdmicos e estruturas governamentais de plataformas em
diferentes setores economicos e esferas da vida”.

Seguindo os mesmos autores, ¢ possivel elucidar que as plataformas sdo modelos digitais
programados que atuam sobre as interacdes entre pessoas € complementadores, fazendo isto por meio
de uma coleta sistematizada de dados, uso de algoritmos e monetizacao.

Nao obstante, também se faz necessario destacar outras significativas contribuigdes acerca
desse fendmeno caracterizado pelo condicionamento das relacdes humanas nas redes sociais, descrito
ora como ‘“capitalismo de vigilancia” (ZUBOFF, 2020) ora como “capitalismo de plataforma”
(SRNICEK, 2018).

Ao compreender que ingressamos em uma era caraterizada pelo que chamou de capitalismo de
plataforma, Nick Srnicek (2018, p. 44-45) elencou cinco tipos especificos de plataformas digitais que
operam a partir de modelos distintos de negocios: a) as plataformas publicitarias, as quais extraem e
utilizam, como produtos vendidos a publicidade, os dados de seus usuérios, como fazem o Google e o
Facebook; b) as plataformas de nuvem, proprietarias de hardware e de software de negbcios,
dependentes do digital, e que rendem lucros conforme as necessidades de suas empresas, a partir de
uma enorme rede logistica como Amazon e Web Services; ¢) as plataformas industriais, a exemplo a
General Eletric e Simens, que produzem hardware e software necessarios para a transformacao da
manufatura tradicional em processos conectados com a internet; d) as plataformas de produtos, como
a Rolls Royce e a Spotify, em que transformam um bem tradicional em um servigo e cobram um aluguel
ou uma taxa de inscri¢do; e) as plataformas austeras, como o Uber e o Airbnb, as quais atuam por
meio de subcontrata¢des, cobrando um alto custo pelo seu uso. O autor ainda esclarece que € possivel

a coexisténcia dessas divisdes em uma mesma empresa.
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De acordo com Zuboft (2020, p. 247), o impacto daquilo que chamou de capitalismo de
vigilancia, caracterizado pelo uso intensivo das plataformas digitais, ¢ sentido nas infraestruturas dos
mercados, da governanca e, notadamente, dos dados.

Neste ultimo caso, € possivel constatar que ele gera a chamada dataficacao da vida, entendida
por André Lemos (2021, p. 02) como “formas de transformacao de acdes em dados quantificaveis,
permitindo amplo rastreamento e andlises preditivas”, tendo potencial de se expandir para muitos
outros campos, tais como a politica, economia, cultura etc., atingindo o campo da Seguranga Publica,
por meio de seu consequente uso biométrico através das tecnologias de reconhecimento facial.

Ao aprofundarmos o entendimento acerca da dataficacao da vida, ¢ possivel compreender que
se trata de uma nova maneira de produzir o conhecimento, implicando em uma requisi¢do ou mesmo
traducdo digital do mundo que possibilita certo dominio sobre objetos e/ou agdes, com objetivo de
simulé-los e testa-los em sistemas computacionais avangados operados a partir da inteligéncia artificial
(IA). Sendo assim, temos uma nova forma hegemonica do conhecer e de gerir a vida no planeta
(LEMOS, 2021, p. 197).

Nesse processo, a dataficacio da vida tem influenciado varios saberes, inclusive o
conhecimento cientifico, pois evidenciou-se que os dados ndo funcionam de forma neutra, na medida
em que produzem enviesamentos, favorecendo um poder tecnocratico operado sob a tutela de
especialistas em algoritmos e com interesses publicos.

Lemos (2021, p.198) ainda acrescenta que a dataficacdo do conhecimento poderia promover
um poder conduzido por uma “epistocracia”, operado através de uma “algocracia” calcada na
neutralidade técnica da performatividade algoritmica, que decidiria sobre o fazer e o conhecer, na
medida em que introduziria nas interagdes humanas uma espécie de lente que, assim como a
matematica foi instrumentalizada por Newton no século XVII, poderia ser tratada como “o grande
livro da natureza”.

A compreensdo desse fenomeno talvez fique mais evidente nas analises realizadas por Siva
Vaidhyanathan (2011, p. 40), ao tratar da Googlelizagdo de tudo. Segundo o autor, “o Google coleta
os gigabytes das informacdes pessoais € o conteudo criativo que milhdes de usuarios seus fornecem
gratuitamente a rede todos os dias, e vende essas informagdes a anunciantes de milhdes de produtos e
servigos”. Desse modo, ao verificar que o Google se impde através do convencimento de que sabe
exatamente o que fazer para melhorar as nossas vidas, Vaidhyanathan (2011, p. 29) constatou que essa
empresa passou determinar o nosso comportamento, controlando a rede sem levantar nenhuma suspeita
de exerce praticas autoritarias.

A dataficagdo da vida ¢ entendida por André Lemos (2021, p. 199-200) como uma nova era da
cultura digital, ancorada em algumas dimensdes que podem ser sistematizadas em forma: a) de

conhecimento, por se tratar de uma nova producdo por meio da extracdo e gestdo dos dados; b) de
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sociabilidade, uma vez que torna rotineira a vigilancia e a coleta de informacdes pessoais; € ¢) da
natureza, na medida em que impacta negativamente o meio ambiente pela forma de consumo de bens
naturais (minerais principalmente) e descarte do lixo eletronico, além do alto consumo de energia dos
data centers. Assim, embora esses impactos aparentem ser totalmente desconhecidos por parte do

publico, importa lembrar que:

Dados nio sdo encontrados na natureza, conforme alertou Couldry e Mejias (2019). Esse ¢ um
ponto crucial do fendémeno da dataficagdo. Eles s@o projetados e dependem de algoritmos de
extracdo e armazenamento. Como bem apontou Tarleton Gillespie (2014), os dados sdo
apresentados como objetivos e os algoritmos que os processam indicados como insuspeitos e
incapazes de adotar posicdes ideologicas, sendo uma grande arma para superar controvérsias.
[...]. Entretanto, avanca os debates e as pesquisas que consideram ndo somente 0s vieses €
preconceitos incorporados nas estruturas de dados como também nos codigos e algoritmos que
portam a concepgdo dos seus desenvolvedores e financiadores (SILVEIRA, 2016, p.159-160).

Uma vez criados, os dados poderdo ser extraidos dentro de um processo conhecido como
colonialismo de dados, de maneira ndo muito transparente aos seus proprietarios, de forma que os
habitos das pessoas se tornam um recurso comercializavel, pois sdo essenciais na relacdo entre
corporacdes e plataformas, podendo ser usados também para competicao politica (SILVEIRA, 2016),
bem como no uso biométrico através das tecnologias de reconhecimento facial. Assim, nesta
combinagdo de agentes estatais-corporativos, a colonialidade acaba reatualizada, com novos
instrumentos, mas ainda perpetuando os mesmos designios destrutivos e desumanos proprios do
capitalismo (GERVASONI; DIAS, 2023, p. 155)

Nesse sentido, € possivel ponderar como o uso massivo de dados acabou proporcionando um
governo de condutas, gerido de forma complexa e direcionada pelas plataformas e seus algoritmos, em
um acumulo progressivo de informacdes que serdo uteis para garantir posi¢cdes de vantagem
estratégica.

Silveira (2016) constatou que as plataformas digitais passaram a criar cada vez mais projetos
de dataficacdo que visam converter qualquer elemento digitalizdvel em um processo de reproducao do
capital. Segundo o autor, 1sso acontece porque as relagdes entre produtores e consumidores de um certo
produto, ou mesmo entre ofertantes e demandantes de determinados servigos, sdo instrumentalizados
paulatinamente por plataformas gerenciadas por meio de algoritmos que permitem a consolidagao
dessas relacdes de forma cada vez mais rapida e em conformidade com os interesses publicitarios:
“Simultaneamente, esses gestores algoritmicos extraem dados dos mercados e os armazenam com
finalidades de ampliar o conhecimento e o dominio de suas plataformas” (SILVEIRA, 2016, p.168).

Embora esteja comumente associado a Tecnologia da Informagdo e Comunicacdo, o conceito
de algoritmo remonta aos primoérdios da matematica, existindo de maneira independente da atual
digitalizagdo. Desde os tempos da civilizacdo egipcia, os algoritmos eram utilizados para criar

formulas que solucionavam desafios cotidianos, como a previsao das cheias do rio Nilo, representando
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uma sequéncia especifica de passos escritos para resolver um problema particular. Hoje, eles
continuam sendo um elemento essencial em todo o processo de computacdo, visando intermediar
atividades humanas e reduzir a quantidade de procedimentos repetitivos (ROCHA; PORTO;
ABAURRE, 2020).

Os algoritmos desempenham um papel fundamental no funcionamento das inteligéncias
artificiais, sendo essenciais para a execu¢do de tarefas. Apesar de ndao haver um conceito
universalmente aceito para tratar da Inteligéncia Artificial (IA), ¢ comumente compreendida como a
capacidade de maquinas reproduzirem comportamentos tipicos de seres humanos, fundamentada na
manipulagdo de algoritmos. Atualmente, a IA ¢ aplicada em trés principais areas: aprendizado de
maquina (machine learning), aprendizado profundo (deep learning) e processamento de linguagem
natural (BON; SCHONS; LOPES-FLOIS, 2023, p. 227).

Segundo Costa (2021), o emprego de programas de aprendizado de mdaquina (machine
learning) e sua vertente mais avancada, conhecida como aprendizado profundo (deep learning),
conferiu as maquinas uma notavel habilidade de evoluir por meio da experiéncia, bem como pela
tomada de decisdes de forma autonoma. Isso significa que, apds o desenvolvimento do algoritmo,
muitas etapas subsequentes podem ser realizadas sem a necessidade de intervengdo humana.

No tocante ao reconhecimento facial, tido como a capacidade de identificar individuos através
de caracteristicas condicionadas por seus rostos, existem diversos autores que adotam uma abordagem
otimista em relagdo ao seu uso para fins de controle social, argumentando que a identificagdo de
pessoas a partir do emprego de técnicas pode se tornar uma alternativa segura e pouco invasiva,
conforme reconhece Pablo Nunes et al. (2016).

Nesse caso, o argumento em defesa do uso desse tipo de estratégia no campo da Seguranca
Publica, de modo geral, pressupde o desenvolvimento de tecnologias conduzidas pelo reconhecimento
facial em associacdo aos sistemas de videomonitoramento j4 existentes, “que poderiam operar como
ferramentas eficazes no combate a criminalidade, principalmente na localiza¢do e na identificacdo de
foragidos, criminosos, desaparecidos etc.” (Nunes et al., 2016, p. 114).

Todavia, ao prometer combater a criminalidade nacional com um recurso tecnoldgico
pretensamente eficiente e objetivo, corre-se o sério risco de admiti-lo sem uma necessaria analise

critica, desconsiderando aqueles riscos que afetam desproporcionalmente certos grupos sociais.

3 TECNOLOGIA DE RECONHECIMENTO FACIAL

O reconhecimento facial “¢ uma técnica de identificagdo biométrica, assim como a impressao
digital, em que um soffware mapeia as linhas faciais e, por através de algoritmos, compara-os a uma
imagem digital, reconhecendo (ou negando) sua identidade” (MAGNO; BEZERRA, 2020, p. 46). Seu

conceito foi elaborado inicialmente na década de 1960, quando Woodrow Wilson Bledsoe, Helen Chan
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Wolf e Charles Bisson desenvolveram o primeiro sistema semiautomdtico de reconhecimento
(TRASLAVINA, 2015, p. 55).

No decorrer das décadas de 1970, 1980 e 1990, outras técnicas foram acrescentadas e
aprimoradas. Entretanto, somente em 2001, durante um jogo do Super Bowl da Liga Nacional de
Futebol Americano (NFL), foram capturadas, mediante a utilizagdo de cameras de vigilancia, imagens
dos rostos de torcedores para uma posterior confrontagdo em um banco de dados, demonstrando o
potencial dessa tecnologia. (NUNES et al., 2016, p. 117).

Nao ¢ por outro motivo que, no ano de 2019, em Hong Kong, territério autonomo da China,
participantes de protestos contra o governo daquele pais destruiram cameras de videomonitoramento
em areas publicas, ndo devendo essa atitude ser tratada como mero vandalismo, mas como forma de
defesa contra futuras repressdes individuais, ao evitar serem reconhecidos (ELESBAO; SANTOS;
MEDINA, 2020, p. 247).

No que tange ao seu funcionamento, a verificagdo das faces ¢ feita basicamente em duas fases,
no momento da detec¢ao do rosto em si e na sua verificagdo, usando-se, simultanea ou separadamente,
duas abordagens: a global, em que se reduz uma imagem de milhares de pixels para um conjunto de
nimeros, chamado de Métodos Holisticos; e a abordagem local, em que sdo extraidas as caracteristicas
“locais” da face, como olhos, boca e sobrancelhas, usando suas posigdes no rosto, chamado de Métodos
Estruturais ou Locais (NUNES et al., 2016, p. 119-120).

Segundo pesquisa exposta no Projeto Aguara (Otegui et al., 2006, p. 80), o algoritmo deve levar
em conta aspectos que dificultam o processo de reconhecimento, tais como: “estado de animo da
pessoa em decorréncia do reconhecimento de expressdes (triste, alegre, enojado etc.); localizagdo de
caracteristicas relevantes encontradas nos olhos, boca, sobrancelhas, queixo, orelhas etc.; tamanho do
rosto; presenca de lentes, barba, gorros etc.; expressao do rosto; problemas de iluminacao; condi¢des
da imagem; quantidade desconhecida de rostos na imagem etc.”

Dito isso, podemos afirmar que tal tecnologia tem se desenvolvido gradativamente nas ltimas
décadas, ascendendo a uma forma de funcionamento cada vez mais ampla e complexa, na medida que
assimila novas variaveis. Isso porque a possibilidade de coletar mais dados, e processa-los com mais
agilidade, tem permitido avangos significativos da acessibilidade a tais mecanismos, fazendo com que
esse dispositivo se torne cada vez mais comum para finalidades de controle social, tanto na iniciativa
privada quanto publica.

Segundo Nunes (2019), o Brasil adotou oficialmente o uso de tecnologias de reconhecimento
facial na area da Seguranca Publica somente em 2019, apds um ano de experiéncias em alguns estados
do pais, agravando o encarceramento em massa principalmente em decorréncia da detencao de jovens
negros das periferias brasileiras. Naquele ano, o estado da Bahia figurou como o primeiro a adotar esse

tipo de tecnologia durante o carnaval, resultando na prisdo de 74 pessoas.
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Embora as promessas associadas a essas tecnologias biométricas sejam tentadoras, vendo no
uso do reconhecimento facial uma forma de aumentar a eficiéncia do trabalho policial, ¢ preciso muita
cautela em um pais no qual a policia é questionada por seu viés racista. Pois, ha uma ameaga constante
de se minimizar os riscos de preconceito racial nas tecnologias, na medida em que se pressupde que o
algoritmo seja “isento” em relacdo a tarefa de selecionar eventuais suspeitos (NUNES, 2019).

E preciso explicar que as partes do corpo mais utilizadas na biometria, seja a impressdo digital
ou 0 mesmo o rosto, nunca serdao analisadas completamente, na medida em que sao escolhidos alguns
de seus pontos para calcular a probabilidade de serem tragos da pessoa cadastrada no banco de dados.
Caso se fixem niveis inferiores aos 90% de semelhanga estabelecidos, podera provocar grande nimero
de identificagdes, gerando uma quantidade significativa de falsos positivos. Em sentido contrario, “se
o nivel de semelhanca exigido do algoritmo for 99,9%, por exemplo, a chance de o sistema emitir
alertas sera muito baixa” (NUNES, 2019, p. 68). Nao ¢ dificil concluir que tais falsos positivos
fatalmente representariam constrangimentos publicos, prisdes arbitrarias e evidentes violagcdes de
direitos e garantias fundamentais.

A Rede de Observatorios da Seguranga tem monitorado os casos de prisdes ¢ abordagens
decorrentes do uso do reconhecimento facial, assim como projetos de implementacdo dessa
modalidade de vigilancia e controle no pais. Segundo informa, foi constatado que, de margo a outubro
de 2019, foram monitorados casos de prisdes decorrentes do uso de tecnologia de reconhecimento
facial em quatros estados brasileiros: Paraiba, Bahia, Rio de Janeiro e Santa Catarina. “Dos casos
monitorados pela Rede, a Bahia foi responsavel por 51,7% das prisdes, seguida do Rio de Janeiro, com
37,1%, Santa Catarina, com 7,3% e Paraiba, com 3,3%” (NUNES, 2019, p. 69).

Apesar de em alguns casos monitorados ter sido dificil encontrar informagdes precisas sobre o
perfil das pessoas presas ou abordadas pelas policias, em seu conjunto, ou seja, na totalidade dos 66
casos identificados, havia informagdes sobre sexo, idade, raga/cor e motivacdo. Dentre as pessoas
investigadas, foi possivel constatar que: 87,9% dos suspeitos eram homens e 12,1%, mulheres; a idade
média do grupo averiguado era de 35 anos; e, que 90,5% das pessoas eram negras € 9,5% eram brancas.
No que concerne a motivagdo, os maiores numeros ficaram com os crimes de trafico de drogas e roubo,
24,1% cada uma (NUNES, 2019, p. 69).

Nesse caso, parece necessario enfatizar que, a0 mesmo tempo em que paises como a Bélgica
passaram a adotar a proibi¢cdo de tecnologia reconhecimento facial, conforme destacou Nunes (2019),
no Brasil essa abordagem parece caminhar em um sentido contrario, na medida em que cresce cada
vez mais o numero de entusiastas. Estados como Minas Gerais, Espirito Santo, Paré e o Distrito Federal
j& declararam estar em processo de contratacdo ou de implementacao deste tipo de tecnologia no campo
da Seguranca Publica. O mesmo parece estar ocorrendo em todos os estados do Nordeste, motivados

por projetos de empresas chinesas que estdo sendo implementados nessa regido.
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O governo federal tem contribuido significativamente para a expansao desse tipo de tecnologia,
conforme podemos identificar na portaria n° 793 de 24 de outubro de 2019, que regulamenta sobre o
uso de dinheiro do Fundo Nacional de Seguranga Publica para “fomento a implantacdo de sistemas de
videomonitoramento com solugdes de reconhecimento facial, por Optical Character Recognition —
OCR, uso de inteligéncia artificial ou outros” (NUNES, 2019, p. 69).

Logo, torna-se preocupante pensar que, em um pais em que historicamente sdo desrespeitados
os preceitos basicos de transparéncia de dados nos campos da seguranca publica, associados aos
correntes projetos que desconsideram plenamente a Lei Geral de Prote¢ao de Dados Pessoais (LGPD),
parece nao haver preocupagdo em desenvolver mecanismos de accountability destinados as
tecnologias de reconhecimento facial, tampouco protocolos voltados para a garantia da seguranca no
uso dos dados coletados.

A preocupacdo se agrava quando verificamos que os projetos que envolvem o uso do
reconhecimento facial por parte das forcas policiais de alguns estados brasileiros operam em
consonancia com a criagdo do Banco Nacional Multibiométrico e de Impressdes Digitais proposto pelo
entdo Ministro da Justica, Sérgio Moro. Este banco foi apresentado como uma importante € necessaria
forma de modernizacao da préatica policial, porém, segundo os especialistas, ele tem sido tratado como
um retrocesso em relagdo a eficiéncia, transparéncia e prote¢ao de dados pessoais da populagao

(NUNES, 2019).

4 DISCRIMINACAO RACIAL ALGORITMICA

Silva afirma que os algoritmos e a inteligéncia artificial, cada vez mais presentes em nosso dia
a dia, com a utilizacao de biometria para desbloqueio de smartphones e o reconhecimento facial para
acesso a determinados espacos, podem suscitar diversas preocupagdes relacionadas a preconceitos
associados a raca, género, classe social, localizagdo e neurodivergéncia. Segundo o autor, tais
tecnologias ndo operam de maneira isenta, uma vez que implicam em um processo de racializagio e
opressao algoritmica que resultam em experiéncias discriminatorias. Assim, a programagdo pode ser
responsavel pela perpetuagdo de diversos preconceitos e equivocos (SILVA, 2020).

Apesar de terem sido concebidos com o objetivo de imparcialidade, visando superar as
limitagdes de racionalidade dos seres humanos, os algoritmos absorvem escolhas, inclinagdes e
preconceitos de seus programadores, mesmo que de forma ndo intencional, justificando aqui a
preocupacdo com a discriminacio algoritmica racial (FRAZAO, 2021).

Ao analisar a crescente discriminacao racial na rede mundial de computadores, Cardozo (2022)
constatou que as mulheres negras sao comumente vitimas de discursos de 6dio nas midias sociais.
Segundo o autor, a discriminagdo algoritmica racial emerge contemporaneamente como o principal

desafio para o enfrentamento da questao, que se consolida na infraestrutura e interface das tecnologias
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digitais, nos recursos para processamento de imagens, na recomendacgdo de contetdos, dentre outras
questdes que evidenciam a necessidade de se discutir a “brancura” externada na internet.

Estudiosos evidenciam um exemplo significativo de discriminagdo algoritmica a partir do
funcionamento do COMPAS (Correctional Offender Management Profiling for Alternative Sanctions
- Perfil de Gerenciamento Corretivo de Infratores para Sangdes Alternativas), um sistema de
inteligéncia artificial empregado pelos tribunais estadunidenses para estimar a probabilidade de
reincidéncia de um réu. Os critérios avaliados, como local de residéncia, historico de envolvimento
com drogas, antecedentes familiares e desempenho escolar, resultaram em uma classificagao de “alto
risco” de reincidéncia para pessoas negras de maneira significativamente mais frequente € em maior
numero do que para individuos brancos. Este cendrio expde os preconceitos embutidos nos algoritmos
a partir dos parametros definidos pelos programadores (SOARES et al., 2022).

De acordo com Taute (2020), o algoritmo ¢ como uma receita, uma instru¢do que a maquina
segue e, para executa-la, € necessario realizar consulta em um banco de dados. Se esse banco de dados
contém preconceitos de raga, muitas pessoas sdo incluidas e excluidas do processo, acentuando
disparidades. Sobre isso, vale lembrar a pesquisa desenvolvida por Joy Buolamwini, uma mulher negra
de 30 anos, pesquisadora do Media Lab, do Instituto de Tecnologia de Massachusetts (MIT).

Ao desenvolver um prototipo de espelho inteligente, capaz de reconhecer a face da pessoa a
sua frente, projetando feigdes de figuras inspiradoras como Serena Williams, Joy Buolamwini acoplou
uma camera para captar a imagem do seu rosto e transmiti-la ao seu computador que, por meio de um
algoritmo de reconhecimento facial, iria identificar a pessoa e vincular as informagdes personalizadas.
Porém, quando iniciou o experimento, o protdtipo ndo detectou o seu rosto, s6 vindo a ter sucesso apos
utilizar uma mascara branca, demonstrando que a cor de sua pele inviabilizava o resultado (NUNES,
2021).

Um outro exemplo que deve ser mencionado trata da escolha de quem seria o sucessor do ator
Daniel Craig na figuragdo do personagem James Bond. Inicialmente, havia sido divulgado que a
indicagao para esse papel se daria por meio do uso da Inteligéncia Artificial e direcionada a uma mulher
negra. Porém, a sele¢do contrariou o que havia sido noticiado em 2019, resultando na contratagcdo do
ator Henry Cavill para o papel, outro homem branco. Ocorre que a IA foi alimentada com dados da
industria cinematografica produzida no Norte global, possuindo uma infima participacdo de pessoas
negras entre seus protagonistas (BEIGUELMAN, 2021).

Um estudo realizado por Tarcizio Silva et al. (2020, p. 30) sobre as falhas da rotulagao pelo
Google Cloud Vision, com foco nas imagens de mulheres negras, “mostrou que as fotos apresentavam
recorrentemente o rotulo ‘peruca’, sempre que seus cabelos estavam em evidéncia”, demonstrando a
auséncia em seus bancos de dados da indicagdo para fios cacheados ou ndo lisos, limitacao essa de

carater cultural dos responsaveis pelos algoritmos. Logo, segundo os autores, “[...] esse universo de
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relagdes sociais que esta na base das [As esclarece que a suposta misoginia e o racismo dos algoritmos
tém dimensdes humanas e politicas incontestes” (SILVA et al., 2020, p. 33).

Conforme aponta a National Institute of Standards and Technology (NIST) do governo dos
Estados Unidos da América, os algoritmos normalmente usados sd3o muito menos precisos na
identificacao facial de individuos afro-americanos e asidticos do que na indicagdo dos caucasianos.
Nesse contexto analisado, as mulheres negras tinham maiores probabilidades de serem identificadas
de forma errdnea, perpetuando-se praticas racistas sob um viés tecnoldgico (NUNES, 2019).

O trabalho de Christina Baker (2005) também se destaca por reconhecer que os esteredtipos
midiaticos atribuidos as mulheres brancas e negras diferem substancialmente, na medida em que as
imagens mais comuns associadas as mulheres negras ndo acompanham a mesma afabilidade e
submissdo que as mulheres brancas, que ndo sdo tratadas recorrentemente de um ponto de vista
imagético como sexualmente agressivas e animalescas, ameagando os homens em sua masculinidade.

Amaral, Martins e Elesbao (2021) mencionam pesquisas realizadas sobre o contetido presente
nos bancos de imagens, envolvendo os padrdes raciais de familias nas plataformas digitais, que

mantem majoritariamente o perfil de pessoas brancas.

No banco de imagens Getty Images, das 300 imagens resultantes para a expressdo family, 107
eram de familias totalmente brancas, 24 eram de familias totalmente negras, e 22 de familias
inter-raciais e de outras ragas/etnias. Ja no banco de imagens Shutterstock, das 319 imagens
resultantes, 214 eram de familias totalmente brancas, 20 eram de familias totalmente negras, ¢
20 de familias inter-raciais ¢ de outras ragas/etnias. Por fim, no banco Stock Photos de
imagens, das 301 imagens resultantes para a expressao family, 213 eram de familias totalmente
brancas, 14 eram de familias totalmente negras, e 15 de familias inter-raciais e de outras
ragas/etnias. (AMARAL; MARTINS; ELESBAO, 2021, p. 07).

Logo, a discussao dessa tematica se faz urgente, ja que potencialmente as desigualdades raciais
se refletem por meio dos algoritmos, como uma extensdo de opinides, valores e padrdes sociais do
programador, a exemplo da forma como as imagens sdo disponibilizadas aos usuérios na internet

(AMARAL; MARTINS; ELESBAO , 2021, p. 05).

5 RECONHECIMENTO FACIAL E RACISMO NA SEGURANCA PUBLICA

No que concerne a aplicagdo do reconhecimento facial na 4rea de Seguranca Publica, sua
historia remete ao evento terrorista ocorrido nos Estados Unidos no dia 11 de setembro de 2001. Foi a
partir desse acontecimento que se impulsionou a utilizagdo dessa tecnologia com fins de prevengado de
crimes para diversos paises, sendo um verdadeiro marco (NUNES et al., 2016, p. 123-124).

Desde entdo, o reconhecimento facial tem sido cada vez mais tratado como uma tecnologia
promissora na area da Seguranca Publica. Através de algoritmos avancados, promete-se identificar
individuos com base em caracteristicas unicas de seus rostos, comparando-os com bancos de dados de

imagens previamente cadastradas. Assim, segundo seus entusiastas, isso possibilitaria a identificagao
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rapida de suspeitos, pessoas procuradas pela justica e individuos envolvidos em atividades criminosas
(MELO; SERRA, 2022).

Segundo Rola (2022), a tecnologia biométrica mais impactante nos dias de hoje é o
reconhecimento facial. Ao contrario de outras formas biométricas, como impressoes digitais, leitura
de iris ou da retina e voz, o reconhecimento facial ¢ rapido e discreto em termos de coleta de dados, ja
que geralmente ndo exige a cooperacdo da pessoa a ser identificada. Diferentemente de outras
modalidades biométricas, que requerem consentimento do individuo, a facial desponta como
instrumento investigativo.

No entanto, conforme ja apontado, o reconhecimento facial pode ser influenciado por fatores
ambientais, como iluminacao, angulo de captura, expressao facial, pose, maquiagem e acessorios como
oculos e chapéus. Desta feita, os eventuais equivocos no reconhecimento facial destacam uma
fragilidade muito perigosa na seara da seguranga. Em outras palavras, esses erros ressaltam a
importancia de aprimorar os algoritmos de reconhecimento facial, caso sejam de fato implementados,
por meio de avancos na inteligéncia artificial, a fim de torna-los mais robustos e precisos, atendendo
as demandas policiais sem significar uma criminaliza¢do imprudente.

Assim, investimentos continuos em pesquisa ¢ desenvolvimento podem contribuir para reduzir
as taxas de erro e aumentar a confiabilidade do reconhecimento facial como ferramenta de seguranca.
Além disso, ¢ fundamental garantir que a ética e a protegdo de dados sejam consideradas na
implementa¢do dessas tecnologias, buscando um equilibrio entre seguranca e privacidade dos
individuos (ROLA, 2022).

Segundo Francisco, Hurel e Rielli (2020, p.17), em face das falhas de procedimento citadas
anteriormente, muitos sdo contra a utilizacao da tecnologia do reconhecimento facial pelos 6rgaos de
Seguranca Publica, em razao das pesquisas cientificas demonstrarem grandes margens de falha ao
analisarem rostos de mulheres e de pessoas negras. Nao obstante o controle regulatorio se desenvolver
lentamente, nota-se um crescimento de sua incidéncia no Brasil, j& que a aplicagdo de reconhecimento
facial por policias, guardas civis e outros 6rgdos de Seguranca Publica tem ocorrido em ao menos 30
cidades, distribuidas por 16 estados do pais, até o ano de 2022.

Um monitoramento feito pelo Intervozes revelou que, dentre os 26 prefeitos de capitais
empossados em janeiro de 2021, 17 deles apresentaram propostas que versam sobre o uso de
Tecnologias da Informag¢dao e Comunicagdo no campo Seguranca Publica, abarcando também a
implementagdo da tecnologia de reconhecimento facial (GOMES, MOURA, 2022).

Por sua vez, ja foram noticiados diversos problemas relevantes em seu uso, tais como o
ocorrido durante um periodo de testes da tecnologia de reconhecimento facial na praia de Copacabana.
No segundo dia do experimento, uma mulher foi reconhecida como sendo Maria Léda Félix da Silva,

condenada por homicidio e procurada pela policia, motivo pelo qual foi presa e conduzida a delegacia.

l.-"'} REVISTA REGEO, Sao José dos Pinhais, v.16, n.5, p.1-19



ReGeo

Depois de todo o constrangimento inerente a este tipo de procedimento, a mulher foi libertada quando
seus familiares levarem seus documentos comprovando ndo ser a pessoa apontada pelo algoritmo.

O caso evidencia mais um exemplo, de uma série de erros que essas tecnologias promovem,
porém com um agravante: Maria Léda, a “mulher procurada”, ja estava cumprindo pena em um
presidio havia quatro anos. Nesse caso, ndo s6 os algoritmos erraram, mas também a policia que
utilizou um banco de dados desatualizado (NUNES, 2021).

A questdo ganha contornos relevantes quando hd uma visdo geral de que a tecnologia,
juntamente com a ciéncia, ¢ tida como objetiva, dificultando seu entendimento. Essa objetividade ¢
contestavel, ja que seus fomentadores responsaveis tem um papel importante no resultado. Trata-se de
uma area em acelerado crescimento, sem uma devida discussdo politica e ética geral, produzindo,
assim, o que podemos denominar de racismo algoritmico, entendido como “o modo pelo qual a atual
disposi¢do de tecnologias e imaginarios sociotécnicos em um mundo moldado pela supremacia branca
fortalece a ordenagdo racializada de conhecimentos, recursos, espaco e violéncia em detrimento de
grupos nao-brancos” (SILVA,2020; SILVEIRA, 2022).

Portanto, importa lembrar o caso da cidade de Oakland, no estado americano da California,
cujo Conselho Municipal proibiu em 2019 a utilizagdo do reconhecimento facial por 6rgaos publicos,
incluindo a propria policia, em fungao do risco que ela traz aos moradores da cidade, com possibilidade
de identificacdo equivocada de individuos, com posterior mal uso da forga, prisdes erroneas e
perseguicao de minorias (MAGNO; BEZERRA, 2020 p. 51).

Ao compreender que os riscos € maleficios referentes ao uso da tecnologia de reconhecimento
facial sdo maiores que seus eventuais beneficios, a prefeitura de Sdo Francisco foi a primeira
estadunidense a banir o seu uso por parte dos agentes de Seguranca Publica, em maio de 2019. Segundo
o argumento apresentado pelos legisladores, o reconhecimento facial permite a exacerbacdo da
injustiga social, ameagando potencializar riscos ja existentes.

Diante disso, os defensores da proibicdo do uso desse tipo de tecnologia pelas forcas de
Seguranca Publica apontam que os modelos algoritmicos usados para treinar a tecnologia de
reconhecimento facial sdo feitos, em sua maioria, por homens brancos, o que aumenta
consideravelmente a probabilidade de identificacdo incorreta de pessoas negras. Além disso, para
treinar esse tipo de tecnologia é necessario que o sistema faca uma varredura daqueles rostos que
circulam por vias publicas, ainda que essas pessoas ndo saibam, ampliando o estado de constante
vigilancia (GOMES, MOURA, 2022).

Assim, embora lide com preocupagdes bem complexas, que tem causado discussdes éticas e
politicas, ainda se trata de uma &rea em desenvolvimento sem a abordagem critica necessaria. Os riscos
de afetacdo a direitos fundamentais garantidos pela Constituicdo da Republica brasileira sao grandes,

sobretudo considerando que os efeitos de injusticas no campo da seguranga publica remetem

l.-"'} REVISTA REGEO, Sao José dos Pinhais, v.16, n.5, p.1-19


https://www.uol.com.br/tilt/noticias/redacao/2019/05/27/tecnicas-de-vigilancia-como-identificacao-facial-ainda-sao-falhas.htm

ReGeo

diretamente a uma exposi¢ao publica vexatoria da imagem, a restricoes de liberdade e eventualmente

até a morte.

6 CONSIDERACOES FINAIS

O artigo apresentou uma revisdo bibliografica sobre a utilizagdo da tecnologia de
reconhecimento facial na 4area de Seguranca Publica, associando-a a perpetuacdo de praticas
discriminatorias por meio do chamado racismo algoritmico. Nessa inten¢do, buscou-se fornecer nogdes
basicas de plataformizagdo, dataficacdo da vida, colonialismo de dados, capitalismo de vigilancia e de
plataforma, discriminagdo racial algoritmica etc., bem como questionamentos sobre a sua utilizacao
pelos orgaos de Seguranga Publica brasileiros.

Nesse sentido, foi possivel constatar que os algoritmos ndo sdo imparciais por natureza e
podem, de fato, incorporar os preconceitos dos seus criadores ou dos conjuntos de dados utilizados
durante o seu treinamento. Durante essa etapa, ¢ possivel que o desempenho do algoritmo apresente
um viés tendencioso, uma vez que os preconceitos presentes nos dados de treinamento serdo refletidos
em suas decisoes e agoes.

Essa questdo ¢ particularmente importante quando se trata de aplicagcdes que impactam
diretamente a vida das pessoas, principalmente a partir da utilizagao de sistemas de tomada de decisdes
decorrentes do uso desse tipo de tecnologia biométrica. Se os dados utilizados para treinar esses
algoritmos contém preconceitos, seja de género, raga, classe social ou outros quaisquer, ¢ provavel que
o sistema reproduza e até amplifique esses comportamentos em suas decisdes.

Dessa forma, o poder € exercido com sutileza, em que a capacidade de matar ou de deixar viver
¢ feita sem ser notada, com uma tecnologia que nao opera pela utilizagao neutra de seus dados. Logo,
necessario se faz compreender e limitar sua aplicagdo sob pena de submeter uma parcela da sociedade
a uma nova ferramenta de discriminacao racial, com uma maior propagacao de praticas opressoras.

Compreender o sopesamento entre o direito a Seguranga Publica e o direito ao devido processo
legal ¢ absolutamente necessario, ante o imperativo de garantir o direito constitucional do nao
tratamento desigual injustificado. Em um contexto de prestagdo do servi¢o publico de protecdo a
coletividade, ¢ preciso toda cautela considerando a historia de inimeras violéncias e discriminagdes

raciais num pais com heranga escravagista.
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